Vereinbarung zur Auftragsverarbeitung

Die nachfolgenden Vertragsbedingungen regeln die datenschutzrechtlichen Rechte und Pflichten
des Kunden

- nachstehend auch “AG" oder ,Verantwortlicher" genannt -
und der

Gebaudereiniger- Wirtschaftsdienst GmbH
Frankenwerft 35
50667 Koln

- nachstehend “AN” oder ,Auftragsverarbeiter® genannt-

sofern im Rahmen der Leistungserbringung des AN der Kunde ein Vertragsverhaltnis mit dem AN
unter Azubi Digital (www.reinindiezukunft-azubiapp.de) unter Einbezug der AGB des AN
abgeschlossen hat (nachstehend: , Leistungsvereinbarung™) und mittels der technischen Systeme
und Anwendungen des AN der Kunde personenbezogene Daten als Verantwortlicher verarbeitet. Er
gilt zeitlich fir alle Verarbeitungen.

Beide Vertragsparteien, Verantwortlicher und Auftragsverarbeiter nachfolgend gemeinsam
LVertragsparteien" genannt.
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Praambel

Die Vertragsparteien sind mit der Leistungsvereinbarung ein Auftragsverarbeitungsverhaltnis
eingegangen. Um die sich hieraus ergebenden Rechte und Pflichten gemaB den Vorgaben der
europdischen Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natlrlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG - DSGVO), und des Bundesdatenschutzgesetzes (BDSG) zu
konkretisieren, schlieBen die Vertragsparteien die nachfolgende Vereinbarung.

8 1 Anwendungsbereich

(1) Die Vereinbarung findet Anwendung auf die Verarbeitung (Art. 4 Nr. 2 DSGVO) aller
personenbezogener Daten (im Folgenden: Daten), die Gegenstand der Leistungsvereinbarung
sind oder im Rahmen von deren Durchfihrung anfallen und auf Weisung des Verantwortlichen
verarbeitet werden.

(2) Diese Vereinbarung regelt die Vereinbarung personenbezogener Daten betreffend die
Leistungsvereinbarung vorranging vor eventuellen anderen Vereinbarungen und Abreden
zwischen Auftraggeber und Auftragnehmer, es sei denn, zwischen den Parteien wird
ausdricklich etwas anderes vereinbart.

8 2 Konkretisierung des Auftragsinhalts

(1) Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck der
vorgesehenen Verarbeitung von Daten bestimmen sich nach der Leistungsvereinbarung.

(2) Gegenstand der Verarbeitung personenbezogener Daten unter dieser Vereinbarung zur
Auftragsverarbeitung sind folgende Verarbeitungsvorgéange:

— das Erheben

— das Erfassen

— die Organisation

— das Ordnen

— die Speicherung

— das Auslesen

— das Abfragen

— die Verwendung

— die Offenlegung durch Ubermittlung
— die Verbreitung oder eine andere Form der Bereitstellung
— den Abgleich oder die Verknipfung
— die Einschrankung der Verarbeitung

(3) Folgende Arten personenbezogener Daten sind Gegenstand der Verarbeitung durch den
Auftragsverarbeiter:

— Personenstammdaten

— Kommunikationsdaten (zum Beispiel Telefon, E-Mail)

— Vertragsstammdaten (Vertragsbeziehung, Produkte- bzw. Vertragsinteresse)
— Kundenhistorie

— Abrechnungs- und Zahlungsdaten.

(4) Der Kreis der durch den Umgang mit ihren Daten betroffenen Personen ist (Kategorien
betroffener Personen):
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— Auszubildende
— Ausbilder
— Betrieb.

(5) Im Rahmen der Auftragsverarbeitung werden keine besonderen Kategorien von Daten
verarbeitet.

(6) Die verarbeiteten personenbezogenen Daten haben einen normalen Schutzbedarf.

§ 3 Verpflichtungen und Weisungsbefugnis

(1) Die Vertragsparteien sind verpflichtet, die ihnen durch datenschutzrechtliche Vorschriften
(insbesondere die DSGVO) auferlegten Pflichten einzuhalten. Der Verantwortliche kann
jederzeit die Herausgabe, Berichtigung, Anpassung, Loschung und Einschréankung der
Verarbeitung der Daten verlangen.

(2) Zur Gewahrleistung des Schutzes der Rechte der betroffenen Personen unterstiitzt der
Auftragsverarbeiter den Verantwortlichen angemessen, insbesondere durch die
Gewahrleistung geeigneter technischer und organisatorischer MaBnahmen.

(3) Soweit sich eine betroffene Person zwecks Geltendmachung eines Betroffenenrechts
unmittelbar an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen
unverzlglich an den Verantwortlichen weiterleiten.

(4) Der Auftragsverarbeiter darf Daten ausschlieBlich im Rahmen der Weisungen des
Verantwortlichen verarbeiten, sofern er nicht zu einer anderen Verarbeitung durch das Recht
der Union oder des Mitgliedstaates, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet
ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehdrden). In einem solchen
Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor
der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen offentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Eine Weisung
ist die auf einen bestimmten Umgang des Auftragsverarbeiters mit Daten gerichtete
schriftliche, elektronische oder mindliche Anordnung des Verantwortlichen. Die Anordnungen
sind zu dokumentieren. Die Weisungen werden zunachst durch die Leistungsvereinbarung
definiert und kénnen von dem Verantwortlichen danach in dokumentierter Form durch eine
einzelne Weisung geandert, erganzt oder ersetzt werden.

(5) Der Auftragsverarbeiter hat den Verantwortlichen unverziglich zu informieren, wenn er
der Meinung ist, eine Weisung verstoBe gegen datenschutzrechtliche Vorschriften. Der
Auftragsverarbeiter ist berechtigt, die Durchfihrung der entsprechenden Weisung so lange
auszusetzen, bis sie von Seiten des Verantwortlichen bestédtigt oder gedndert wird. Die
weisungsberechtigten Personen auf Seiten des Verantwortlichen sowie die zum Empfang der
Weisungen berechtigten Personen auf Seiten des Auftragsverarbeiters sowie die
vorgesehenen Informationswege sind im Anhang ,Weisungsbefugnis" festgelegt.

(6) Anderungen des Verarbeitungsgegenstandes mit Verfahrensanderungen sind gemeinsam
abzustimmen und zu dokumentieren.

(7) Auskiinfte an Dritte oder die betroffene Person darf der Auftragsverarbeiter nur nach
vorheriger ausdriicklicher schriftlicher (oder dokumentierter elektronischer) Zustimmung
durch den Verantwortlichen erteilen, es sei denn er ist nach dem Unionsrecht oder dem Recht
eines Mitgliedstaats zur Herausgabe verpflichtet.

(8) Der Auftragsverarbeiter verwendet die Daten flir keine anderen Zwecke und ist
insbesondere nicht berechtigt, sie an Dritte weiterzugeben, es sei denn er ist nach dem
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Unionsrecht oder dem Recht eines Mitgliedstaats zur Herausgabe verpflichtet. Kopien und
Duplikate werden ohne Wissen des Verantwortlichen nicht erstellt.

(9) Der Verantwortliche fiihrt das Verzeichnis von Verarbeitungstétigkeiten i.S.d. Art. 30 Abs.
1 DSGVO. Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Wunsch
Informationen zur Aufnahme in das Verzeichnis zur Verfligung. Der Auftragsverarbeiter fihrt
entsprechend den Vorgaben des Art. 30 Abs. 2 DSGVO ein Verzeichnis zu allen Kategorien
von im Auftrag des Verantwortlichen durchgefiihrten Tatigkeiten der Verarbeitung.

(10) Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschlieBlich auf dem
Gebiet der Europaischen Union (EU) bzw. des Europdischen Wirtschaftsraumes (EWR) statt.
Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine
internationale Organisation erfolgt ausschlieBlich auf der Grundlage schriftlicher (oder
dokumentierter elektronischer) Weisungen des Verantwortlichen oder zur Einhaltung einer
speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der
Auftragsverarbeiter unterliegt, und muss mit Kapitel V der DSGVO im Einklang stehen. Die
grundlegenden Voraussetzungen flr die RechtmaBigkeit der Verarbeitung bleiben unberihrt.

8§ 4 Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter

(1) Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen und weist dies dem Verantwortlichen auf Wunsch nach.
Dies umfasst auch die Belehrung Uber die in diesem Auftragsverarbeitungsverhaltnis
bestehende Weisungs- und Zweckbindung.

(2) Die Vertragsparteien unterstitzen sich gegenseitig beim Nachweis und der Dokumentation
der ihnen obliegenden Rechenschaftspflicht im Hinblick auf die Grundsatze ordnungsgemaBer
Datenverarbeitung einschlieBlich der Umsetzung der notwendigen technischen und
organisatorischen MaBnahmen (Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO). Der Auftragsverarbeiter
stellt dem Verantwortlichen hierzu bei Bedarf entsprechende Informationen zur Verfligung.

(3) Der Auftragsverarbeiter informiert den Verantwortlichen unverztiglich Gber Kontrollen und
MaBnahmen durch die Aufsichtsbehdrden oder falls eine Aufsichtsbehdrde im Rahmen ihrer
Zustandigkeit bei dem Auftragsverarbeiter anfragt, ermittelt oder sonstige Erkundigungen
einzieht.

8 5 Technisch-organisatorische MaBnahmen und deren Kontrolle

(1) Die Vertragsparteien vereinbaren die in dem Anhang ,Technisch-organisatorische
MaBnahmen™ zu dieser Vereinbarung niedergelegten konkreten technischen und
organisatorischen  SicherheitsmaBnahmen. Der Anhang ,Technisch-organisatorische
MaBnahmen (TOM)" wird Gegenstand dieser Vereinbarung.
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(2) Ergibt eine Prifung des Verantwortlichen einen Anpassungsbedarf der vom
Auftragsverarbeiter zu ergreifenden technisch-organisatorischen MaBnahmen gemafB Artikel
32 DSGVO, sind die Anpassungen vom Auftragsverarbeiter umzusetzen.

(3) Technische und organisatorische MaBnahmen unterliegen dem technischen Fortschritt.
Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adaquate MaBnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der in dem Anhang ,Technisch-organisatorische
MaBnahmen (TOM)" festgelegten MaBnahmen nicht unterschritten werden.

(4) Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen Informationen zur
Verfligung stellen, die zum Nachweis der Einhaltung der in dieser Vereinbarung getroffenen
und der gesetzlichen Vorgaben erforderlich sind. Er wird insbesondere Uberpriifungen/
Inspektionen, die vom Verantwortlichen oder einem von diesem beauftragten Prifer
durchgeflihrt werden, ermdglichen und deren Durchfiihrung unterstitzen.

(5) Die Uberpriifung kann auch auf der Grundlage vorgelegter aktueller Testate, von Berichten
hinreichend qualifizierter und unabhangiger Instanzen (z.B. Wirtschaftsprifer, unabhangige
Datenschutzauditoren), durch die Einhaltung genehmigter Verhaltensregeln nach Art. 40
DSGVO, einer Zertifizierung nach Art. 42 DSGVO oder einer geeigneten Zertifizierung durch
IT-Sicherheits- oder Datenschutzaudit erfolgen. Der Auftragsverarbeiter verpflichtet sich, den
Verantwortlichen lGber den Ausschluss von genehmigten Verhaltensregeln gemaB Art. 41 Abs.
4 DSGVO, den Widerruf einer Zertifizierung gemaB Art. 42 Abs. 7 DSGVO und jede andere
Form der Aufhebung oder wesentlichen Anderung der vorgenannten Nachweise unverziiglich
zu unterrichten.

(6) Die Uberpriifung kann auch durch eine Inspektion vor Ort erfolgen. Der Verantwortliche
kann sich hierzu in den Betriebsstatten des Auftragsverarbeiters zu den blichen
Geschaftszeiten ohne Stdérung des Betriebsablaufs von der Angemessenheit der MaBnahmen
zur Einhaltung der gesetzlichen Vorgaben oder der zur Durchflihrung dieser Vereinbarung
erforderlichen technischen und organisatorischen Erfordernisse Uberzeugen.

(7) Der Auftragsverarbeiter stellt dem Verantwortlichen daridber hinaus alle erforderlichen
Informationen zur Verfigung, die er fur die Prifungen nach Absatz 4 sowie fir eine
Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fur den Schutz der Daten
(Datenschutz- Folgenabschatzung i.S.d. Art. 35 DSGVO) benétigt.

(8) Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen
MaBnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch
unter Bericksichtigung des Stands der Technik, sowie zur Minderung mdéglicher nachteiliger
Folgen flir Betroffene zu ergreifen.

§ 6 Mitteilung bei VerstoBen durch den Auftragsverarbeiter

Der Auftragsverarbeiter unterrichtet den Verantwortlichen umgehend bei schwerwiegenden
Stérungen seines Betriebsablaufes, bei Verdacht auf VerstdBe gegen diese Vereinbarung sowie
gesetzliche Datenschutzbestimmungen, bei VerstéBen gegen solche Bestimmungen oder
anderen UnregelmaBigkeiten bei der Verarbeitung der Daten des Verantwortlichen. Dies gilt
insbesondere im Hinblick auf die Meldepflicht nach Art. 33 Abs. 2 DSGVO sowie auf
korrespondierende Pflichten des Verantwortlichen nach Art. 33 und Art. 34 DSGVO. Der
Auftragsverarbeiter sichert zu, den Verantwortlichen erforderlichenfalls bei seinen Pflichten
nach Art. 33 und 34 DSGVO angemessen zu unterstlitzen. Meldungen nach Art. 33 oder 34
DSGVO fir den Verantwortlichen darf der Auftragsverarbeiter nur nach vorheriger Weisung
gem. § 3 dieser Vereinbarung durchfihren.

Vereinbarung zur Auftragsverarbeitung ,Rein in die
Zukunft App"
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8§ 7 Loschung und Riickgabe von Daten
(1) Uberlassene Datentréger und Datensétze verbleiben im Eigentum des Verantwortlichen.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder auf Aufforderung des
Verantwortlichen - spatestens jedoch mit Beendigung der Leistungsvereinbarung - hat der
Auftragsverarbeiter samtliche in seinem Besitz befindlichen personenbezogenen Daten,
Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Verantwortlichen auszuhdndigen oder nach vorheriger
Zustimmung datenschutzgerecht zu lI6schen. Ein Léschungsprotokoll ist dem Verantwortlichen
auf Anforderung vorzulegen.

(3) Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemalBen Datenverarbeitung dienen, entsprechend der jeweiligen
Aufbewahrungsfristen bis zu deren Ende auch Uber das Vertragsende hinaus aufbewahren.
Alternativ kann er sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen Gbergeben.
Fur die nach Satz 1 aufbewahrten Daten gelten nach Ende der Aufbewahrungsfrist die Pflichten
nach Absatz 2.

8§ 8 Subunternehmen

(1) Der Auftragsverarbeiter erhélt die allgemeine Genehmigung des Verantwortlichen fir die
Beauftragung von Subunternehmen, die in einer vereinbarten Liste aufgefiihrt sind. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens vier Wochen im Voraus
ausdriicklich in schriftlicher Form (iber alle beabsichtigten Anderungen dieser Liste durch
Hinzufigen oder Ersetzen von Subunternehmen und rdumt dem Verantwortlichen damit
ausreichend Zeit ein, um vor der Beauftragung des betreffenden Subunternehmens Einwande
gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt dem
Verantwortlichen die erforderlichen Informationen zur Verfigung, damit dieser sein
Widerspruchsrecht austiben kann.

Nicht als Leistungen von Subunternehmen im Sinne dieser Regelung gelten Dienstleistungen,
die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstlitzung der
Auftragsdurchfiihrung in Anspruch nimmt, beispielsweise
Telekommunikationsdienstleistungen. Der Auftragsverarbeiter ist jedoch verpflichtet, zur
Gewahrleistung des Schutzes und der Sicherheit der Daten des Verantwortlichen auch bei
fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen zu treffen sowie KontrollmaBnahmen zu ergreifen.

(2) Wenn Subunternehmen durch den Auftragsverarbeiter eingeschaltet werden, hat der
Auftragsverarbeiter sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem
Subunternehmen so gestaltet sind, dass das Datenschutzniveau mindestens der Vereinbarung
zwischen dem Verantwortlichen und dem Auftragsverarbeiter entspricht und alle vertraglichen
und gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch im Hinblick auf den
Einsatz geeigneter technischer und organisatorischer MaBnahmen zur Gewahrleistung eines
angemessenen Sicherheitsniveaus der Verarbeitung.

(3) Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem Subunternehmen
Kontroll- und Uberpriifungsrechte entsprechend dieser Vereinbarung einzurdumen. Ebenso ist
der Verantwortliche berechtigt, auf schriftliche (oder dokumentierte elektronische)
Anforderung vom Auftragsverarbeiter Auskunft Gber den Inhalt des mit dem Subunternehmen
geschlossenen Vertrages und die darin enthaltene Umsetzung der datenschutzrelevanten
Verpflichtungen des Subunternehmens zu erhalten.

(4) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht nach,

Vereinbarung zur Auftragsverarbeitung ,Rein in die
Zukunft App"
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so haftet der Auftragsverarbeiter gegenliiber dem Verantwortlichen fir die Einhaltung der
Pflichten des Subunternehmens. Der Auftragsverarbeiter hat in diesem Falle auf Verlangen
des Verantwortlichen die Beschaftigung des Subunternehmens ganz oder teilweise zu beenden
oder das Vertragsverhdltnis mit dem Subunternehmen zu I6sen, wenn und soweit dies nicht
unverhaltnismaBig ist.

8§ 9 Datenschutzkontrolle

Der Auftragsverarbeiter verpflichtet sich, der/dem Datenschutzbeauftragten des
Verantwortlichen zur Erflillung ihrer bzw. seiner jeweiligen gesetzlich zugewiesenen Aufgaben
im Zusammenhang mit diesem Auftrag Zugang zu den Ublichen Geschaftszeiten zu gewdhren.
Er duldet insbesondere Betretungs-, Einsichts- und Fragerechte einschlieBlich der Einsicht in
durch Berufsgeheimnisse geschlitzte Unterlagen. Er wird seine Mitarbeiterinnen und Mitarbeiter
anweisen, mit dem/ der Datenschutzbeauftragten zu kooperieren, insbesondere ihre bzw.
seine Fragen wahrheitsgemaB und vollstandig zu beantworten. Die nach Gesetz bestehenden
Verschwiegenheitspflichten und Zeugnisverweigerungsrechte der Genannten bleiben davon
unberthrt.

8§ 10 Haftung und Schadenersatz

Auf Artikel 82 DSGVO wird beziglich der Haftung und des Rechts auf Schadenersatz
verwiesen.

8§ 11 Schlussbestimmungen

(1) Anderungen und Ergdnzungen dieser Vereinbarung und aller ihrer Bestandteile -
einschlieBlich etwaiger Zusicherungen des Auftragsverarbeiters - bedirfen einer schriftlichen
Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.
Erganzung dieser Bedingungen handelt. Dies gilt auch fir den Verzicht auf dieses
Formerfordernis.

(2) Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchfiihrbar sein,
wird davon die Wirksamkeit der Ubrigen Regelungen nicht berihrt. An die Stelle der
unwirksamen oder undurchfiihrbaren Regelung tritt diejenige wirksame und durchfiihrbare
Regelung, deren Wirkungen der Zielsetzung am nachsten kommt, die die Vertragsparteien
mit der unwirksamen oder undurchfiihrbaren Bestimmung verfolgt haben. Die vorstehenden
Bestimmungen gelten entsprechend flir den Fall, dass sich die Vereinbarung als lickenhaft
erweist.

Vereinbarung zur Auftragsverarbeitung ,Rein in die
Zukunft App"
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Anhang ,,Technisch-organisatorische MaBnahmen (TOM)"

Folgend werden technische und organisatorische MaBnahmen detailliert aufgefihrt, um die
Sicherheit der Verarbeitung personenbezogener Daten zu gewahrleisten. Diese MaBnahmen bieten
ein angemessenes Schutzniveau fir die verarbeiteten Daten und mindern Risiken fir die Rechte
und Freiheiten natirlicher Personen. Die Datenspeicherung erfolgt auf externen Systemen
(Servern) eines Dienstleisters. Der AN stellt sicher, dass der Subunternehmer TOM eingerichtet
hat, welche zumindest dem Sicherheitsstandard dieser Vereinbarung entsprechen.

Grundsatzlich ist der User durch seinen eigenen Zugang in das System verantwortlich flr die
Verwaltung seiner Daten und die Sicherheit von etwaigen Passwdrtern und Zugangen.

Technische MaBBnahmen
(1) Datensicherheit, Netzwerksicherheit und Zugriffskontrolle
- Authentifizierung und Autorisierung: Verwendung von rollenbasierter Zugriffskontrolle
(RBAQ). )
- Verschlisselung von Datentragern und Ubertragungswegen.
- Hash-Verschlisselung der digitalen Signaturen innerhalb der Berichte.
- Einsatz von Firewalls und Virenschutzprogrammen zum Schutz vor unbefugtem Zugriff.
- RegelmaBige Uberprifung der Netzwerkinfrastruktur auf Sicherheitslicken.
- Sicherheitsupdates und Patching: RegelméaBige Installation von Sicherheitsupdates und
Patches flir alle Systeme und Software.
(2) Datensicherung und Wiederherstellung

- Tagliche Sicherung der Daten
- Datenwiederherstellungsplan im Falle eines Datenverlustes.

Organisatorische MaBnahmen
(1) Datenschutzmanagement
- Festlegung und Dokumentation von Datenschutzrichtlinien und -verfahren.
(2) Mitarbeiterschulung und -bewusstsein
- RegelmaBige Schulungen der Mitarbeiter in Bezug auf Datenschutzpraktiken und -
verfahren.
- Sensibilisierung der Mitarbeiter flir den Umgang mit personenbezogenen Daten.
(3) Zugriffsrechte und -kontrollen
- Definition und Implementierung von Richtlinien zur Vergabe von Zugriffsrechten auf Daten
und Systeme.
- RegelmaBige Uberprifung und Anpassung der Zugriffsrechte, insbesondere bei Wechsel der
Mitarbeiterrollen.
(4) Verfahren fiir Datenschutzvorfille
- Der Auftragsverarbeiter ist verpflichtet DatenschutzverstéBe unverziglich dem
Verantwortlichen mitzuteilen, damit dieser seinen Verpflichtungen nach den bestehenden
gesetzlichen Regelungen nachkommen kann.

(5) Auftragskontrolle

- - Sicherstellung durch interne Prozessstrukturen, dass personenbezogene Daten nur geman
den Weisungen des Auftraggebers verarbeitet werden.

Vereinbarung zur Auftragsverarbeitung ,Rein in die
Zukunft App"
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Anhang ,,Subunternehmen™ zu § 8

Nach § 8 Abs. 1 S. 2 der Vereinbarung sind die zur Erfiillung dieses Vertrages bereits hinzu-
gezogenen Subunternehmen zu bezeichnen. Gem. § 8 Abs. 1 S. 3 der Vereinbarung erklart
sich der Verantwortliche mit deren Beauftragung einverstanden.

Subunternehmen Name Anschrift des (Teil-)Leistungsgegenstand im
Subunternehmens Rahmen der
Auftragsverarbeitung

Simity GmbH Hildesheimer Str. 13, [Entwickler und Host

30169 Hannover

Hetzner Online GmbH IndustriestraBe 25 Server-Hosting
91710 Gunzenhausen |(ausschlieBlich deutsche
Deutschland Server)

ALL-INKL.COM Neue Medien HauptstraBe 68 02742 |Mailserver
Minnich Friedersdorf
Deutschland

Vereinbarung zur Auftragsverarbeitung ,Rein in die
Zukunft App"



